2FA beallitasa a TTK levelezorendszerben

A kétfaktoros hitelesités bedllitdsahoz sziikség van tokenek (titkos kulcsbél szarmaztatott
egyszeri koddok) generalasanak a képességére. Bar ezt altalaban valamilyen hitelesit6 szoftverrel
szoktak a felhasznalok megoldani, legtobbszor app formajaban az okostelefonon, szamtalan cég
gyart célhardvert is erre a célra, amik pendrive vagy épp bankkartya méretliek is lehetnek.

A hardveres token generalas el6nye a szoftveres megoldassal szemben, hogy a felhasznalok
altal hasznalt hitelesit6 szoftverek sokszor ugyanazokon az eszkézokon futnak, mint amikrél a
felhasznal6k bejelentkeznek a levelezésiikbe, ezdltal pedig nem jon l1étre a kétfaktoros azonositas
legfontosabb célja, a faktorok fizikai szétvalasztasa. E nélkiil pedig a 2FA korlatozottan tud csak
tovabbi védelmet biztositani a felhasznéal6k levelezéséhez.

Szoftveres token generalashoz példaul hasznalhaté macOS és iOS ald az Authy, Windows
ald a FortiToken, Linux ala az OTPClient, Android eszk6z6khoz pedig a Google Authenticator.

Amennyiben a felhasznal6 barmilyen szoftveres hitelesité programot jelenleg is haszndl, a

TTK levelezérendszer kétfaktoros hitelesitésének a beéllitasdhoz nem kell kiilén egy 4j szoftvert
feltelepiteni. A meglévd is szinte biztosan hasznalhato.

1. A 2FA beallitasa a klasszikus feliileten:

Belépés utan a bal fels6 meniisorban a fogaskerék ikonra kell kattintani a beallitisokba vald
belépéshez.
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A bedllitdsokon beliil az i ikonra kell kattintani.
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Itt talalhato a kétfaktoros hitelesités bekapcsolasa a ,, Tufa kétfaktoros azonositas
beallitasok” meniipontban.
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Tufra 'k?tfaktoros azonositas Tufa bekapcsolas
beallitasok

A ,, Tufa bekapcsolas” gombra kattintva a felhasznal6 szaméara legeneralddik a kétfaktoros
hitelesités kulcsa, a QR-kdd, és a csak egyszer felhasznalhat6 belépési kulcsok. Egy példa erre:

Tufa token aktivalas

secret:
UMRQRVRHCMSE2RR5

Recovery kulcsok:
0566685654 0790379600 9489102283
9263757512 2963467829 3423829084
4501347956 1707873965 4261406039

bekapcsolashoz adja meg a tokent:
teszt




A felhasznal6 altal valasztott hitelesit6 alkalmazasban, példaul a Google Authenticator-ban,
a kétfaktoros hitelesités beallithat6 mind a beéllit6 kulcs (a példaul szolgél6 képen a
,UMRQRVRHCMSE2RR5”) beirasaval, mind a QR-kod beolvasasaval.

Fontos, hogy amennyiben nem a QR-kodot hasznalja a felhasznalé, a beallito kulcs
megadasanal ellendrizni kell, hogy a kulcs tipusa a hitelesitd (authenticator) szoftverben idéalaptra
(TOTP) legyen beallitva.

Pont amiatt, hogy a tokenek generalasa a pontos id6 aktualis értékét is igényli, mikdzben
példaul az altalanos célua asztali szamtogépek rendkiviil megbizhatatlanok ezen a téren, ezért
Windows és Linux operacios rendszerek alatt is érdemes egy iddszerverrel a rendszeres
id6szinkronizaciot bekapcsolni. Windows operacios rendszerek esetében a ,,Géphaz” beallitasain
beliil az ,,Id6 és nyelv / Datum és id6” alatt lehet az id6szinkronizaciot elvégezni, mig Linux alatt
pedig ez parancssorbol is megvalodsithato.

A példaul szolgalo képen lathat6 ,,Recovery kulcsok” kizardlag csak egyszer hasznalhatok,
kifejezetten arra szolgalva, hogy akkor is be tudjon 1épni a felhasznald, ha a hitelesitd szoftver és az
altala generéalhat6 tokenek példaul egy tjratelepitést kovetéen nem elérhetéek. Epp ezért nagyon
fontos, hogy a felhasznal6 ezeket az egyszer hasznalhat6 kulcsokat lemasolja maganak.

Miutan a felhasznal6 sikeresen beallitotta a hitelesitd alkalmazasaban a kétfaktoros
azonositast, legalulra a ,,bekapcsolashoz adja meg a tokent:” mez6be kell a legfrissebben generalt
tokent megadni, majd a teszt gombra ranyomni.

bekapcsolashoz adja meg a tokent:
teszt

Ennek sikeressége esetén a levelez6rendszerben a kétfaktoros azonositas bekapcsolodik,
hozzaférhet6vé téve tovabbi bedllitasi lehetdségeket a ,, Tufa kétfaktoros azonositas
beallitasok” meniipontban.
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Tile [ TalieTs srermaies TTK-rél ne kérje | | PTE-rdl ne kérje | Magyarorszagrol ne kérje
bedllitasok tufa ki

A ,tufa ki” gomb kikapcsolja a kétfaktoros azonositast, a felette 1év6 harom gomb pedig arra
szolgal, hogy a felhasznald beallithassa azt az tartomanyt, amin beliil egyaltalan nem szeretne a
belépéskor kétfaktoros azonositasra szolgalo tokent is megadni. Mindharom funkcié barmikor
tetszés szerint ki- vagy visszakapcsolhato.

A ,, TTK-r6l ne kérje” funkcio a Természettudomanyi Kar vezetékes haldzatara és a PTE
TTK Wi-Fi csatornara vonatkozik.

A ,,PTE-r6l ne kérje” funkcio a teljes egyetemi vezetékes haldzatra és a PTE teriiletérol az
Eduroam Wi-Fi csatorndra vonatkozik.

A ,Magyarorszagrol ne kérje” pedig barmilyen hazai helyszinrdl vald bejelentkezésre
vonatkoz6 funkcio.



Ezekkel a funkcidkkal sokkal konnyebbé valhat a kétfaktoros azonositas hasznalata a TTK
levelezOrendszerben, mert példaul a ,, TTK-rol ne kérje” bekapcsolasaval a Természettudomanyi
Karon nem kell a tokenek allandé beirogatasaval veszddni, mik6ézben a kétfaktoros azonositas
tovabbra is védi a felhasznal6 levelezését a kiils6 tamadokkal szemben.

Ezen feliil a klasszikus feliilet sikeres autentikaci6 esetén kilenc éran keresztiil eleve nem
kér ujra tokent a felhasznal6tdl belépéskor, ami igy kényelmesen lefedhet egy atlagos munkanapot.

2. A 2FA beallitasa a modern feliileten:

Belépés utan a jobb felsd profilképre kattintva a legordiil6 meniiben a ,,Beallitasok”
lehetdséget kell kivalasztani.

@gamma.ttk.pte.hu
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A beallitasokon beliil bal oldalon el6szér a ,,Biztonsag” meniipontra kell kattintani, majd
jobb oldalon az ezaltal megjelend ,,2 1épcsos hitelesités beallitasa” linkre kell kattintani.

Altalanos Biztonsag
Névjegyek

s Automatikus 30 perc g
Fiokok kijelentkezés

Sz(rék

& 2 lépcs6s hitelesités beallitasa

Biztonsag
Mappak

Témak

OpenPGP



A kovetkez6 1épés az ,,Aktival” gomb hasznalata.

2 lépcsés hitelesités

Felhasznalo @gamma.ttk.pte.hu

> Aktival & Kész

Az ,,Aktival” gombra kattintva a felhasznal6 szamara legeneralddik a kétfaktoros hitelesités
kulcsa, a QR-kod, és a csak egyszer felhasznalhatd belépési kulcsok. Egy példa erre:

2 lépcsos hitelesités

Felhasznalo @gamma.ttk.pte.hu

Titok RPUTRSU7XVGCSDCE Titok elrejtése

Biztonsagi kddok

172477479 B72173176
170802633



A felhasznal6 altal valasztott hitelesit6 alkalmazasban, példaul a Google Authenticator-ban,
a kétfaktoros hitelesités beallithaté mind a beallit6 kulcs (a példaul szolgél6 képen a
,RPUTR5U7XVGC5DCE”) beirasaval, mind a QR-kdd beolvasasaval.

Fontos, hogy amennyiben nem a QR-koédot haszndlja a felhasznalo, a beallité kulcs
megadasanal ellendrizni kell, hogy a kulcs tipusa a hitelesitd (authenticator) szoftverben az
id6alapura (TOTP) legyen beallitva.

Pont amiatt, hogy a tokenek generalasa a pontos ido aktualis értékét is igényli, mikozben
példaul az altalanos célu asztali szamtogépek rendkiviil megbizhatatlanok ezen a téren, ezért
Windows és Linux operacids rendszerek alatt is érdemes egy idoszerverrel a rendszeres
id6szinkronizaciot bekapcsolni. Windows operacios rendszerek esetében a ,,Géphaz” beallitasain
beliil az ,,1d6 és nyelv / Datum és id6” alatt lehet az id6szinkronizaciot elvégezni, mig Linux alatt
pedig ez parancssorbdl is megvaldsithato.

A példaul szolgalo képen lathaté ,,Recovery kulcsok” kizarélag csak egyszer hasznalhatok,
kifejezetten arra szolgalva, hogy akkor is be tudjon 1épni a felhasznalo, ha a hitelesitd szoftver és az
4ltala generalhat6 tokenek példaul egy ujratelepitést kovetSen nem elérhetéek. Epp ezért nagyon
fontos, hogy a felhasznal6 ezeket az egyszer hasznalhaté kulcsokat lemasolja maganak.

Miutan a felhasznal6 sikeresen beallitotta a hitelesitd alkalmazasaban a kétfaktoros

azonositast, annak a levelez6rendszerben valo élesitése el6tt még tesztelnie kell azt, legfeliil a
,teszt” linkre kattintva.

2 lépcsos hitelesités

Amennyiben a felhasznal6 érvényes tokent irt be, a ,, Tesztelés” gombra kattintva az ki fog zoldiilni.

2-lépéses hitelesités teszt

Kaod 043098

« Tesztelés



Ezutan egy nagyon fontos lépés kovetkezik. Innen egyet visszalépve be kell pipalni a ,,2
lépcsos hitelesités engedélyezése” négyzetet.

2 lépcsos hitelesités

\ .~ 2lépcsés hitelesités engedélyezese: feszt

Végiil a lap aljan a ,,Kész” gombbal aktivalhato a hitelesités.

Miutan a felhasznalé sikeresen bekapcsolta a kétfaktoros azonositast TTK levelezérendszer modern
feliiletén, a kdvetkez6 bejelentkezéskor van lehet6ség a ,,Két hétig ne kérje a kddot” mez6
bepipdalasara. Ez a funkci6 azonban kizar6lag csak arra az eszkozre vonatkozik, amin épp
bejelentkezik a felhasznalo.
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